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Declaratia Directoratului CNTEE Transelectrica S.A. privind politica in domeniul securitatii
informatiilor si de protectie a infrastructurilor critice

Scop

Politica in domeniul securitatii informatiilor si de protectie a infrastructurilor critice din
“Transelectrica” — S.A. contribuie la realizarea misiunii si a obiectivelor Companiei, prin identificarea si
prevenirea riscurilor, vulnerabilitatilor si amenintarilor la adresa resurselor informationale si proceselor
Companiei, fie ele interne sau externe, deliberate sau accidentale.

Obiective
- Asigurarea continuitatii activitatii Companiei, reducerea daunelor, prevenirea si minimizarea impactului
incidentelor de securitate.
- Mentinerea confidentialitatii, integritatii si disponibilitatii informatiilor vitale activitatii Companiei;
- Protejarea informatiilor clasificate impotriva actiunilor de spionaj, compromitere sau acces neautorizat,
alterarii sau modificarii continutului acestora, precum si impotriva sabotajelor ori distrugeri neautorizate;
- Realizarea securitatii sistemelor informatice si de transmitere a informatiilor.

Domeniul de aplicare

Politica se aplica tuturor informatiilor create, procesate, stocate si comunicate in cadrul proceselor,
a tuturor resurselor suport asociate acestora, personalului si serviciilor care deservesc procesele
Companiei in toate domeniile de activitate, asa cum sunt acestea definite in statutul “Transelectrica” —
S.A., cu precadere cele din transportul energiei electrice, conducerea prin dispecer a Sistemului
Energetic National (SEN), dezvoltarea legaturilor de telecomunicatii si tehnologii informatice in vederea
interconectarii ENTSO-E, efectuarea de schimburi neplanificate de energie electrica cu sistemele
energetice ale tarilor vecine in situatie de dezechilibru in functionarea SEN.

Procese specifice
- Stabilirea unui sistem unitar si controlat de clasificare si protejare a informatiilor.
- Definirea unei metodologii de analiza si evaluare a riscurilor securitatii informatiilor pe baza impactului
potential pe care il poate avea pierderea confidentialitatii, integritatii sau diponibilitatii.
- Implementarea unui Sistem informatic de combatere a terorismului cibernetic in conformitate cu
Hotararea nr. 271/2013 pentru aprobarea Strategiei de securitate ciberneticd a Romaniei si a Planului de
actiune la nivel national privind implementarea Sistemului national de securitate cibernetica.
- Aplicarea unor masuri care sa garanteze protectia fizica a informatiilor clasificate si distribuirea
acestora exclusiv persoanelor indreptatite, potrivit Legii nr. 182/2002 privind protectia informatiilor
clasificate si in conformitate cu cerintele Standardelor nationale de protectie a informatiilor clasificate in
Romania, aprobate prin Hotararea nr. 585/2002 si a Hotararii nr. 781 din 2002 privind protectia
informatiilor secrete de serviciu.
- Stabilirea si aplicarea planurilor de securitate pentru infrastructuri critice, in conformitate cu Directiva
Consilului Europei 2008/114/CE si cu Hotararea nr. 718/2011 pentru aprobarea Strategiei nationale
privind protectia infrastructurilor critice, OUG nr. 98/2010 privind identificarea, desemnarea si protectia
infrastructurilor critice, Legea nr. 18/2011 pentru aprobarea QUG nr. 98/2010, Decizia Prim-Ministrului nr.
166 din 19 martie 2013 privind aprobarea Normelor metodologice pentru
realizarea/echivalarea/revizuirea planurilor de securitate ale proprietarilor/operatorilor/administratorilor de
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infrastructurd  criticd nationald/europeana, a structuriccadru  a planului de securitate al
proprietarului/operatorului/administratorului detindtor de infrastructura critica nationald/europeana si a
atributiilor ofiterului de legéturd pentru securitate din cadrul compartimentului specializat desemnat la
nivelul operatorului de infrastructura critici national3.
- Instruirea si constientizarea personalului de valoarea informatiilor gestionate de Companie, precum si
de masurile de securitate utilizate in scopul protejarii acestora.

Responsabilitate si autoritate

Directorul Directiei de infrastructuri critice si informatii clasificate a fost investit cu autoritatea
necesara implementarii masurilor de securitate fizica, securitate cibernetica si de protectie a datelor si a
informatiilor clasificate, precum si a planurilor de securitate pentru infrastructurile critice in CNTEE
Transelectrica S.A. conform legii, cu suportul managementului celorlalte entitati organizatorice din
Companie, propunerile sale fiind completate de deciziile Directoratului.

Responsabilitatea pentru sustinerea si respectarea acestor politici apartine intregului personal, sub
indrumarea si coordonarea managementului de varf, care incurajeaza ca intreg personalul sa abordeze
securitatea interna a Companiei ca parte integranta din competentele sale profesionale.

Conformitate

Intregul personal trebuie sa fie constient de valoarea informatiilor din cadrul CNTEE Transelectrica
S.A., sa protejeze si sa nu foloseasca informatiile pentru uz personal sau al unei terte parti, in caz
contrar fiind pasibil de sanctiuni disciplinare legale sau conform regulamentului intern.
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